AntiDDoS

Chrante svoje servery pred nejvétsi hrozbou ve svété Internetu. Jen za lonsky rok bylo
na svété spachano 13 miliont DDoS utokl — primérné 35000 za den, tj. 25 za minutu.

DDoS (Distributed Denial of Service — distribuované odepfeni sluzby) je typem Utoku na
internetové sluzby nebo stranky. Zamérem je vyradit cilovou sluzbu z provozu a poskodit
tak provozovatele sluzby. Uto&nik toho dosahuje pomoci prehlceni cile obrovskym mnoz-
stvim pozadavk(. Anti DDoS si lze pofidit jako dopInék k produktim Internet Profi, IP Hou-
sing a IP Tranzit. Sluzba omezuje nezadouci provoz na zakladé dlouhodobé analyzy chova-
ni provozu podle pfedem nastavenych parametrt. Cisténi provozu se aktivuje automaticky,
nebo pfi aktualni hrozbé manualné, prostfednictvim webového administra¢niho rozhrani.
Soucasti sluzby je uvodni konzultace a analyza provozu, na jejimz zakladé probéhne nasta-
veni pravidel ochrany proti DDoS.

TECHNICKY POPIS

Ochrana zakaznické sité pfed DDoS utoky je feSena kombinaci hardwarovych a softwa-
rovych prostiedkd Quantcomu. Jedna se zejména o systém detekce a vyhodnocovani
anomalii v provozu zakaznické sité, coz je realizovano pomoci platformy Arbor Sightline
od spole¢nosti NETSCOUT. Samotna reaktivni ochrana je pak postavena na nékolika kli-
¢ovych komponentech. Ty jsou tvofeny jednak podporou technologie BGP FlowSpec
a dalSich v patefnich smérovacich Cisco ASR 9900 a Juniper MX, jednak samotnym zafi-
zenim pro selektivni odstrafiovani nezadouciho provozu Arbor TMS (Threat Mitigation Sys-
tem — systém zmirfiovani hrozeb). Strukturované fe$eni umoznuje odfiltrovani nékterych
druhll nezadouciho provozu jiz v patefnich smérovacich Quantcomu. Filtraci na vyrazné
jemnéjsi urovni lze posléze provadét na zafizeni TMS. K dispozici je moznost automatické
aplikace pfipravené Sablony pro filtrovani provozu v pfipadé detekce aktivity, ktera svym
charakterem pfipomina volumetricky utok. Konkrétni nastaveni a vyladéni takové Sablony
bude provedeno ve spolupraci se specialisty spole¢nosti Quantcom. Soucasti sluzby je
pfistup ke specialnimu webovému rozhrani, které je zabezpeceno prostifednictvim krypto-
vané VPN a dale SSL (https), kde Ize sledovat volumetrické bezpe&nostni incidenty, jez se
tykaji zakaznické sité, a také zadavat a ménit specificka opatreni proti konkrétnim druhiim
provozu.
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KOMU JE SLUZBA URCENA

Sluzba je diky své flexibilité v rozsahu i kvalité ur€éena véem spole¢nostem, pro které je
dostupnost internetové komunikace kriticka. Jak dostupnost vlastnich sluzeb prezentova-
nych prostfednictvim Internetu, tak sluzeb z Internetu ¢erpanych. Je vhodna pro privatni
i statni subjekty.

OBSAH SLUZBY

® Uvodni konzultace analyzy provozu, nastaveni a zakladni zagkoleni

M Zfizeni a provozovani DDoS ochrany

B Automaticke cisténi podle pfedem nastavenych pravidel, pfipadné manualni nastaveni
¢isténi v prabéhu utoku

B Online pfistup k administra¢nimu rozhrani prostfednictvim kryptované VPN

B Zaslani e-mailu o za¢atku a konci utoku

B Mési¢nireporty prostfednictvim e-mailu

B Volitelna profesionalni pomoc s doladénim sluzby podle vasich pozadavku

®m Volitelné pokrocilé 8koleni vhodné pro pIné vyuziti systému (rozsah cca 2 dny)

B Online monitoring provozu a zmény nastaveni prostfednictvim administraéniho rozhrani

B Profesionalni pomoc pfi zavaznych utocich

B Dohled a podpora 24/7



